Licenciatura en Redes y Servicios de Computo ]

Universidad Veracruzana ¥ -
Facultad de Estadistica e Informatica
Anteproyecto para Experiencia Recepcional

Cuerpo Académico / Individual Individual

Nombre del Proyecto de Investigacion / | No registrado
Vinculacion / PLADEA-FEI / No
registrado

LGAC gue alimenta

Linea de Investigacién

Duracién aproximada 12 meses

Modalidad de Trabajo Recepcional Practico técnico

Nombre del Trabajo Recepcional Mejora de la seguridad del cluster de servicios de red de la
Facultad de Estadistica e Informatica

Requisitos Seguridad

Administracion avanzada de servicios
Pruebas de penetracion

Responsables del Trabajo Recepcional

Director Dr. Héctor Xavier Limén Riafo
Codirector
Alumnos patrticipantes Dos

Descripciéon del Proyecto de Investigacion

En este proyecto de investigacion se plantea apoyar con recursos tecnolégicos el quehacer
docente y estudiantil de los programas educativos Redes y Servicios de Cémputo, Ingenieria
de Software y Tecnologias computacionales, a partir de la creacién y mejora continua de una
infraestructura de servicios de red propia de la facultad de Estadistica e Informatica.

Los trabajos asociados a este proyecto deben analizar problematicas practicas de los
estudiantes y docentes de la facultad de Estadistica e Informatica, buscando satisfacer los
requisitos descubiertos mediante el disefio, implementacion y evaluacion de servicios de red
de apoyo.

Descripcién del Trabajo Recepcional

Derivado del trabajo recepcional "Mejora de disponibilidad para el sistema de evaluacion de
codigo", en al facultad de Estadistica e Informatica se cuenta con un cllster de servidores
con caracteristicas de alta disponibilidad como son balanceo de carga y tolerancia a fallas.
Este cluster permite desplegar diversos servicios utilizados por maestros y alumnos de la
facultad.

En el desarrollo del cluster quedd pendiente un analisis de seguridad profundo, mismo que
es necesario llevar a cabo junto con la implementacién de las mitigaciones apropiadas, esto
con el fin de robustecer la disponibilidad, confidencialidad e integridad de los

servicios en el cluster ante la posibilidad de ataques informaticos diversos.

En este trabajo recepcional se plantea realizar dicho analisis de
seguridad, implementando también medidas, a partir de tecnologias,
para robustecer la seguridad del cluster. Las mitigaciones
implementadas seran evaluadas mediante pruebas de penetracion
pertinentes.

Resultados esperados

Despliegue de mitigaciones de seguridad identificadas en el clUster.
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